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El acelerado desarrollo de las tecnologias de la informaciony la
comunicacién que se ha dado en las Ultimas décadas, ha multiplicado
las alternativas de interaccién y conexidn entre las personasy su
entorno, masificando el uso de dispositivos que permiten enviary
recibir informacién de manera inmediata y en tiempo real.

Las empresas no son ajenas a esta realidad: hoy los negocios se
realizan en el ecosistema digital y global. A través del ciberespacio
viajan datos fundamentales para la operacion de las companiasy en
los servidores, los data centers y en la nube se almacena informacién
confidencial. Esto incentiva la competitividad entre las empresas.

Un ejemplo de un ecosistema digital es internet. Esta tecnologia se
ha convertido en una herramienta imprescindible para las empresas
del mundo en cualquier campo de accién. Se ha transformado en un
espacio muy Util para ampliar los mercados, estar en comunicacién
permanente con las personas, almacenar informacién y recolectar
los datos personales de clientes actuales y potenciales.

Sin embargo, la actividad en la red conlleva riesgos, como el
cibernético, que aumenta en la medida en que se descubren
novedosas formas de vulnerar la informacion.

cQué es el riesgo

cibernético?

El riesgo cibernético se refiere a cualquier riesgo que proviene del uso de informacién electrénica y su
transmision, incluye el dano fisico que puede ser causado, el fraude cometido por el robo de informacion,
cualquier responsabilidad proveniente del almacenamiento, disponibilidad, integridad y confidencialidad de datos,
la cual normalmente se encuentra relacionado con individuos, compafias o el mismo gobierno

Las causas de este riesgo van desde los ataques cibernéticos, los virus informaticos y los correos
malintencionados, hasta los errores humanos, los empleados que buscan recibir beneficios de manera
fraudulenta, el uso inadecuado de informacién por parte de los proveedores, entre otros.

Los riesgos cibernéticos no solo se suscriben a amenazas tecnolégicas o a objetivos de los ciberdelincuentes. Su
materializacion no siempre pretende generar este tipo de impactos u obtener beneficios econémicos o financieros.
Algunos ataques son motivados, por ejemplo, por un acto de venganza, por despedir a un empleado, la emocion de
causar danos o el reto personal e intelectual de un ataque exitoso.



