
Vivimos en un
mundo 
conectado…

Riesgos Cibernéticos



• La Hiperconectividad, ha multiplicado las alternativas de 
interacción y conexión entre las personas y su entorno, 
masificando el uso de dispositivos que permiten enviar y 
recibir información de manera inmediata y en tiempo real.

Las empresas no son ajenas a esta realidad:                      
Hoy los negocios se realizan en el ecosistema digital y global. .



¿Qué es el riesgo cibernético?

Es cualquier riesgo de pérdida financiera, operacional o daño en la
reputación de una organización, como resultado de debilidades en sus
sistemas tecnológicos, los procesos que los soportan o el uso de la
información por parte de las personas que acceden a esta.

La actividad en la red conlleva riesgos, como el cibernético, que aumenta en la medida 
en que se descubren novedosas formas de vulnerar la información.



• Perder dinero 

• Perder información crítica para 
administrar su negocio.

• Sufrir daños reputacionales que 
afectan la confianza de sus clientes. 

• Perder ingresos como 
consecuencia de la interrupción de 
su actividad.

• Recibir sanciones por parte de los 
entes de control y vigilancia como 
consecuencia del mal uso de la 
información.

• Ser demandados o recibir 
reclamaciones por parte de 
personas afectadas por el mal uso 
de la información.

¿ C ó m o  s e  v e  a f e c t a d a  u n a  p y m e  p o r  
u n  c i b e r a t a q u e ?

Afectados:

• Clientes

• Empleados

• Socios

• Proveedores

• Su continuidad



A l g u n a s  c i f r a s

58% de las víctimas 
de ataques de malware 
están categorizados 
como pymes.

El 92.4% de estos 
ataques se reciben vía 
correo electrónico.

En el 2017 los 
ciberataques 
representaron al 
segmento pymes un 
impacto promedio de 
USD $ 2,235,000.

60% de empresas 
pymes indican que los 
ciber ataques están 
siendo más severos
y cada vez más 
sofisticados.

Una de cada cinco 
pymes es víctima de 
delitos cibernéticos.



C a s o s  r e a l e s

Un buffet de abogados en España fue 
atacado con un ransomware: este es un 
tipo de programa dañino que restringe el 
acceso a determinadas partes o archivos 
del sistema infectado y pide un rescate a 
cambio de quitar esta restricción. 

Afixcal es una pyme especializada en 
asesoría fiscal, contable, laboral y legal 
que sufrió un ciber ataque en el 2015: un 
virus se infiltró en su servidor y provocó la 
pérdida de los datos de más de 200 
clientes. 

1. Ataque con ransomware
2. Pérdida de información por

un virus informático

Rokenbok Education, empresa de 
juguetes, en Estados Unidos, sufrió un 
ataque mientras se acercaba la 
temporada navideña: Bases de datos 
fueron infectadas con malware. Los 
hackers encriptaron archivos de la 
empresa y les pedían a sus dueños dinero 
a cambio de devolverles el acceso. 

3. Bases de datos infectadas
con malware

https://cincodias.elpais.com/cincodias/2017/11/02/lega
l/1509643523_493854.html

https://www.reasonwhy.es/actualidad/digital/la-pyme-
esta-preocupada-por-los-ciberataques-2017-05-15

https://www.nytimes.com/es/2016/01/28/las-empresas-pequenas-
tambien-pueden-ser-hackeadas/



¿ P o r  q u é  e s  t a n  i m p o r t a n t e  e s t e  r i e s g o ?

Tiene la capacidad de afectar 
varios sujetos de riesgo

Se materializa de múltiples 
formas

Riesgo dinámico

Capacidad de influenciar otros 
riesgos: Incendio, transporte ¿Hasta donde es cuantificable?

Es un riesgo sistémico

No tiene fronteras 
geográficas



¿ C o n  c u á l e s  t e n d e n c i a s  s e  c o n e c t a ?

Redes
colaborativas Empoderamiento Sentirse

a salvo
Vidas
virtuales



Seguro de protección
cibernética



Coberturas



P r o p u e s t a  d e  a s e g u r a m i e n t o

Daños propios

Daños a otros

Manejo de crisis

Responsabilidad por revelar información confidencial

Responsabilidad por virus malicioso o virus inf.

Publicación en medios digitales

Recuperación de información digital

Interrupción de la actividad empresarial

Extorsión cibernética

Transacciones bancarias fraudulentas

Protección a la reputación

Gastos de defensa

Gastos forenses

Gastos sin previa autorización

Seguro de Riesgos 
Cibernéticos



Daños a otros

• Responsabilidad por revelar información 
confidencial

• Responsabilidad por virus malicioso o 
virus inf.

• Publicación en medios digitales



R e s p o n s a b i l i d a d  p o r  r e v e l a r  i n f o r m a c i ó n  
c o n f i d e n c i a l  o  d a t o s  p e r s o n a l e s

Una pyme cuenta con una 
base de datos de sus 
clientes.

Uno de los empleados vende 
a una empresa de call center 
la base de datos y estos 
comienzan a recibir llamadas 
a altas horas de la noche. 

Los clientes reclaman a por 
haber entregado su 
información y SURA cubre los 
perjuicios ocasionados

SURA protege a la pyme si un cliente, cliente, empleado, accionista, 
proveedor, entre otros le reclama  por haber revelado su
información confidencial y sus datos personales.



SURA respalda a la empresa si recibe una reclamación de una 
persona afirmando que por su culpa:

• Se dio una violación de seguridad de sus datos.

• Su información fue hurtada. 

• Sufrió indisponibilidad de servicio por la ejecución, infección o 
instalación de software malicioso en sus sistemas de 
información.

Una pyme envía un correo 
electrónico a sus proveedores 
indicándoles la fecha límite 
para recibir las facturas de los 
insumos suministrado.

El correo enviado contiene un 
virus que daña el sistema 
operativo de los computadores 
de sus proveedores.

Los proveedores reclaman y 
SURA cubre los perjuicios 
ocasionados.

L o s  p r o v e e d o r e s  r e c l a m a n  p o r  l o s  
p e r j u i c i o s  o c a s i o n a d o s



Si un cliente, empleado, accionista, proveedor le reclama a la pyme  
porque por error realizó publicaciones en medios digitales que 
generaron:

• Difamación

• Violación de derechos de autor, título, eslogan, marca registrada, 
nombre o denominación comercial, marca de servicios, o nombre de 
dominio, SURA pagará los perjuicios.

Una revista realiza una 
edición en su página web 
sobre lugares para visitar en 
vacaciones y utiliza varias 
fotografías.

Juan lee el artículo y encuentra 
que varias fotografías que 
utilizó la revista son suyas y la 
pyme nunca le pidió 
autorización ni pagó derechos 
de autor para ello.

Juan reclama por haber 
utilizado sus fotografías y 
SURA paga la indemnzación.

P u b l i c a c i ó n  e n  m e d i o s  d i g i t a l e s



• Recuperación de información digital
• Interrupción de la actividad empresarial
• Extorsión cibernética
• Transacciones bancarias fraudulentas

Daños propios



Si una pyme pierde  o le alteran sus bases de datos, software, 
información de procesos, entre otras por un incidente cibernético, 
SURA hará todo lo que esté a su alcance para: 

• Recuperar su información digital.

• remediar el problema que permitió la pérdida de la información.

Un hotel pyme recibe un 
correo electrónico infectado 
que elimina la base de datos 
de todos sus huéspedes(datos 
de contacto, reservas, pagos 
realizados). 

Desesperado por la pérdida de 
información, el hotel acude a 
SURA para que le ayude a 
recuperar la información.

R e c u p e r a c i ó n  d e  i n f o r m a c i ó n  d i g i t a l



Una empresa es víctima de 
un ataque de un ciber 
delincuente  a un computador 
que controla la operación de la 
fábrica.

Como consecuencia del 
ataque, la empresa debe 
suspender la producción 3 
días.

La paralización de la 
producción le genera una 
pérdidas por USD 33.000 y 
SURA paga ese dinero.

I n t e r r u p c i ó n  d e  l a  a c t i v i d a d  e m p r e s a r i a l

Si como consecuencia de un incidente cibernético de la pyme  o de sus 
proveedores de servicios informáticos, sufre una interrupción de la 
actividad , SURA pagará el valor de las ganancias no recibidas por 
usted, es decir, su lucro cesante.



La pyme cuenta con un 
software que controla el 
proceso de producción del 
plástico.

Un ciberdelincuente, ingresa 
al sistema bloqueando el 
acceso al software. Para 
desbloquearlo, el hacker exige 
una alta suma de dinero.

La empresa informa el evento 
ante las autoridades y realiza 
el pago de la suma exigida, 
pues de no hacerlo las 
pérdidas serían cuantiosas.

SURA cubre ese gasto.

E x t o r s i ó n  c i b e r n é t i c a

Si la empresa le paga una suma de dinero a otra persona, para:

• Evitar una violación de seguridad de sus datos.

• Que le devuelvan información hurtada, SURA le reembolsa el dinero 
pagado al extorsionista.



Si la empresa es víctima de robo en su cuenta empresarial bancaria, 
SURA le reembolsará un valor el cual será definido en la carátula o en 
las condiciones particulares de este seguro.

Juan, dueño de la empresa 
ingresa a la cuenta bancaria 
empresarial y se da cuenta 
que el día de ayer hicieron 
unas transacciones que él no 
autorizó.

Preocupado, llama a SURA y 
esta le paga el dinero.

Tr a n s a c c i o n e s  b a n c a r i a s  f r a u d u l e n t a s



• Protección a la reputación
• Gastos de defensa
• Gastos forenses
• Gastos sin previa autorización

Manejo de crisis



M a n e j o  d e  c r i s i s

Si la pyme recibe una 
reclamación de un tercero o 
una autoridad administrativa 
inicia una investigación en 
su contra.

Gastos  de 
defensa

Que le permitirá a la pyme 
saber la fuente o causa del 
evento. 

Gastos Forenses

En los que no sea posible 
pedir autorización previa.

Gastos 
Sin previa 
autorización

A través del acompañamiento 
de expertos

Gastos 
Para proteger la
reputación



Principales
exclusiones



1. Multas o sanciones pecuniarias, administrativas o de cualquier naturaleza, y 
los daños punitivos o ejemplarizantes.

2. Lesiones personales, muerte o enfermedades. Para la cobertura de “Daños a 
otras personas” están cubiertos los trastornos emocionales. 

3. El deterioro, destrucción o pérdida de bienes tangibles

4. Una interrupción global del servicio de internet.

5. Incumplimiento de obligaciones contractuales excepto la derivada de la 
seguridad de la información. 

6. Una responsabilidad profesional

7. Los daños ocasionados por terceros contratados por su proveedor de 
servicio.

¿ Q u é  n o  e s t á  c u b i e r t o ?



Gracias


